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PKI — Aufbau und Betrieb einer sicheren Microsoft PKI
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Aufbau und Gultigkeit

* Public key certfificates (,, digital certificates”) sind elektronische
|ldentitatsdokumente
* Rollen

 Certification Authorities (CA) speichert, stellt aus und
signiert Zertifikate

* Registration Authorities (RA) Uberpriift die Identitit der
CA's
* Technologien

e Zentrales Verzeichnis bietet sicheren Ort wo Schlissel
gespeichert und indiziert sind

* Certificate management system
* Erstellt, sperrt und liefert neu auszustellende Zertifikat
e Sucht, ruft ab und greift auf gespeicherte Zertifikate zu

» Zertifikatsrichtlinielegt fest, die es aullenstehenden ermoglicht,
der Vertrauenswirdigkeit der PKI zu analysieren
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Einsatzgebiete einer PKI

¢ PKI-Einsatzgebiete
Die Haupteinsatzgebiete der PKl sind u.a.:

Sicherheitsdienste Sicherheitsmechanismen

« Authentifizierung — Message origin authentication (Echtheit) Digital Signature

* Ist ein System zum Erstellen, Speichern, Verteilen,

« Integritat — Message integrity (Verdnderung) Digital Signature
Validieren, Widerrufen und verwalten digitaler Zertifikate, - Vehauiohweiouns “Noweowstonctoran - DotalSraue
. . oy ee . . . . . = Vertraulichkeit — Message confidentiality (Verschlisselung ncryption
mit dem die Identitat des Eigentimers eines im Zertifikat . B&usseManagement — Key Management oKI-Management
Offe ntIiChen SCh I ussel u berpr[jft W||"d Die Anwendungen der PKI in einer Windows-Welt sind u. a_:
« SSL/TLS = Secure Channel-Authentifizierung
* Eine PKI kann ein- oder mehrstufig sein +  SMIME > Email
« Smart Card = Zweifaktor-Authentifizierung
* ,Sichere” PKl sollte aber zumindest immer 2-stufig sein »  Software-Authentication Code > Signierung von Software
= Encrypted File System (EFS) = Datei-Verschlisselung
* Root CA immer offline — nur fiir CRLs und CA Zertifikate *  BitLocker > Volumen-Verschilsselung o
« |PSec - Datenpaket-Verschliisselung und Authentifizierung
° Dreistuﬁge CA nur wenn CA PO|iCieS (PO“Cy CA) notwendig « Port Authentication = Schitzen von Switch Ports durch Zertifikat
sind
Constraints

* |ssuing,...
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Grundlagen zur Verschlisselung s suensn sonuna e eynpe
Comparable Algorithm Strengths
https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt 1r4.pdf|—
Strength Symmetric RSA ECDSA  Hash Notin NIST, but comparable anyway B
B0 JTDEA  RSA 1024 ESDSA 160 SHA-1 Key Type ,RSA" =
* RSA (Rivest-Shamir-Adleman) asymmetrisches Verfahren T AT Ty vy e, . il
* Schlussellangen von min. 3k sind vertretbar bis 2031 1926t AES-192 RSAT6H0 ECDSA 384 SHA-364 ] &
[ |256bit AES-256  RSA 15360 ECDSA 512 SHA-512 | 3]
* AES (Advanced Encryption Standard) symmetisches Verfahren | —en s | 0ot || —
H H o | 7z Applying l>imlhw-cd. =1 " ‘
 ECC (Eliptic Curve cryptography) asymmetrisches Kryptosystem | |~ s e ‘——-_ —a
. . e . . . .“ 112 :‘ml'img Acceptable M‘_! l-ﬁi
* SHA (Secure Hash Algorithms) kollisionsresistente Einwegfunktiony | [ 7= | [ == I -
» SHA-256 als Mindeststandard [T | ApeyiogPreeing [ Ascspble | Accepbl |
256 Acceptable Acceptsble | E
Key Type “EC” pas
il gl |
128 Bit Swrength (RSA) 128 Bit Strength (Suita-B) Zwack
RSA 4006 ECDSA_P256 Digital Signature r——
AES-128 oder hther AES-128 oder hoher Symmetric Encryption s
SHA.256 SHA-256 Hash
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CNG {Cryptography Naxt Generation - Windows PKI 20*65'5—&1-;;;;}25 e following key types:

DH

SSA
(Rea)
/L;%j{gb; CryptoAPl
¢ ec )

Difie-Heliman Public & Privale keys.,

Digkal Signature Aigarithm (DSA, FIPS 186-2) Public & Private keys
PKCS #1 Public & Private keys.

Public & Frivate keys.

Efliptic Curve Cryptography Public & Private kays
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Certificate Revocatin List (CRL)

* CRL ist der Mechanismus, mit dem die Zertifizierungsstelle andere darliber informiert, dass ein
Zertifikat aus irgendeinem Grund ungtltig geworden ist

* Grinde warum ein Zertifikate zurick- bzw. eingezogen werden

* Der private Schlissel des Zertifikatsinhaber wurde kompromittiert

» Zertifikat wurde an eine falsche Person ausgestellt

» Zertifikat ist abgelaufen

» Zertifikat ist ungultig geworden aus diversen anderen Griinden — CA Manager hat es fur unglltig erklart...
* Unglultige Zertifikate kommen auf der certificate revocation list (CRL)

* Abfrage erfolgt per http — ist im Zertifikat (CDP) vermerkt wo diese zu finden ist

e OCSP (Online Certificate Status Protocol) neuer Variante. Wesentlich schneller CRL Veroffentlichung
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Zertifikatsaufbau

R

General Detsils Certification Path

?; Certificate Information

General Detaills Certification Path

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
#1,36.1.4.1.11129.2.5.3
#2,23.140.1.2.1

Issued to: tems-security.at

Issued by: GTS CA 1PS

Valid from 30.09.2023 to 29,12 2023

Install Certificate...  Issuer St

OK

Show: | zall= ~
Field Value
Bl-'ersion V3
BSeriaI number 00920613047 1edfS6a131a42a. ..
DSignab_lre algarithm sha25eR5A
DSignature hash algarithm sha25a
Blssuer GTS CA 1P5, Google Trust Ser...
B'u'alid from Samstag, 30. September 2023...
Bl-'alid to Freitag, 29, Dezember 2023 0...
|-—] Suihiart tame-carrite at

security

Copy to File...

OK

tems-security.at

@ Security

tems-secunty.at

Connection is secure
Your information (for example, passwords or
credit card numbers) is pnvate when it is sent

to this site. Learn more

Certificate is valid [4
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Lab - SCAMA

GROUP INFORMATION
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Mandator
Mandator
Mandator
Group us

Users 5-1 Mandator

REMOTE INTERACTIVE LOGON kWell-known group 5-1-5 Mandaton

Well-known group 5-1-5 Mandaton

uthenticated Users kell-known group 5-1-5-11 Mandator

) = his Organization Well-known group 5-1-5-15 Mandator
LOCAL Well-known group 5-1-32 Mandator
EMICH\T8-EntAdmins Group ] 1-679215464-461148¢ 167 11 Mandator
Group ] ] i Group us

=

File Action  Wiew Helo

laims Valid TO-EntAdrei: Properties
tion authority assert
ic key identity Gener=!  Members  Member Of = Managed By General Members Member &°  Managed By
ompound Identity

: . : Members: .
EMICH\Denied RODC Password Rep e Members:
NT AUTHORITY Th;l'_s Ei'r.‘g-arﬁi‘-'.-_.atiljﬂ Mame Active Directory Domain Services Folder Name Active Di ectory Domain Servic:
Mandatory Label\Medium Mandatol] L Administrator ¢ Tich JocalUsers
52, TO-Ent Admins er ich local /ESAE/Tier 0/Groups

C:\Users\t-@entseadm:
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Lab — certutil - Examples

 certutil —url cert.cer -> CRL u. OCSP uberprifen
 certutil —dspublish RootCA.cert RootCa -> Enterprise Trust
 certutil —urlfetch —verify cert.cer -> Zertifikat auf Gultigkeit prifen

e certutil —urlcache * delete -> OSCP u. CRL Cache am Client |dschen
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Dos and Don’ts (1)

 Einschrankung Verwendungszwecke der CA ->

soll kein digital Signing machen kénnen

* RootCA soll

» Keinen Netzwerkzugang haben

» Keine Windowsupdates (kaputte CA nach
Update)

 Einschalten fir Sperrlisten Ver6ffentlichung
und SubCA signing

 Im PKI Name kein Hinweis auf Server bzw.

interne Domain Names

» Keine Verwendung der Standard Templates —

nur Kopien mit entsprechenden
Berechtigungen auf das Template

» Subjectname beim Ausstellen nicht anpassbar

bzw. nur dann, wenn der CA Manager
handisch” ausstellen muss
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Dos and Don’ts (2)

GPO fur Autoenrollment verwenden

Enterprise Trust fur die CA Verdffentlichung,
keine GPO zum Zertifikatsverteilen

EFS Zertifikatsausstellung in GPO
deaktivieren
* Wenn notwendig nur bei aktivem KRA
» Verlorenes EFS Zertifikat = Datenverlust
» Ebenso verlorened S/MIME Zertifikat

Im PKI Name kein Hinweis auf Server bzw.
interne Domain Names

Sicherung der CA Uber System State Backup
Laufzeiten der Zertifikate beachten
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Poll

1. PKlim Einsatz?

2. CA Zertifikate eingeschrankt?

3. Template Security angepasst bzw. alle default Templates verwendet




Next Webinar Q

v/

December 20th 2023
09:00am—12:00pm

2]

Incident Game
(Max 12 person)
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Get in contact with us

Bookyourexpert

Philip Berger Michael Meixner, cissp

Managing Director Managing Director
+43(664) 343 8644 +43(664) 1453328

Philip.berger@tems-security.at Michael.meixner@tems-security.at
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